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Введение 

Современные сайты наполнятся содержанием с помощью специального программного 

обеспечения: CMS. 

 CMS (Content management system – система управления содержимым сайта) – 

компьютерная программа, используемая для управления контентом сайта. CMS 

позволяет управлять текстовым и графическим наполнением веб-сайта, 

предоставляя пользователю удобные инструменты хранения и публикации 

информации, независимо от уровня его квалификации. 

Основная функция любой CMS состоит в автоматизации управления содержимым сайта, 

добавлении, удалении и редактировании его страниц. 

Одной из особенностей программ типа CMS является то, что работа с ней не требует 

установки какого-либо дополнительного программного обеспечения на компьютер, с 

которого ведется работа с сайтом. Сама программа размещена на сервере провайдера, а 

пользователю достаточно иметь простой браузер. Другая особенность – наличие у CMS 

визуального WYSIWYG-редактора.  

Курс Контент-менеджер предназначен для сотрудников, занимающихся выполнением 

текущих работ по работе с содержанием сайта, созданного на основе CMS «1С-

Битрикс: Управление сайтом». 

Этот курс – первый элемент в системе сертификации специалистов по Bitrix Framework. 

Получаемые умения: 

 Изучение базовых знаний об элементах управления и интерфейса системы; 

 Изучение принципов и приемов работы в визуальном редакторе; 

 Ознакомление с базовыми понятиями об информационных блоках; 

 Знакомство с принципами работы со стандартными компонентами. 

 Ознакомление с приемами работы с некоторыми модулями системы. 

 Примечание: В курсе рассмотрены типовые вопросы, решать которые 

приходится контент-менеджеру. Однако возможны обстоятельства, когда круг 

обязанностей контент-менеджера расширяется за счет передачи ему некоторых 

функций администратора сайта. В этом случае рекомендуем к изучению курс 

«Администратор. Базовый». 
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Авторизация 

Авторизация на сайте 

Для полноценной работы с сайтом в качестве контент-менеджера необходима 

авторизация. Ссылка на форму авторизации расположена, как правило, в верхней части 

сайта: 

 

Если неавторизованным пользователям запрещено просматривать сайт, то при его 

открытии сразу будет отображаться следующая форма авторизации: 

 

 Введите в открывшейся у вас форме авторизации свой Логин, Пароль и нажмите 

кнопку Войти. Страница обновится и теперь можно приступать к работе на сайте. 
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Когда сотрудник авторизован на сайте, то в верхнем правом углу отображается его 

данные: 

 

 

Система одноразовых паролей 

Система одноразовых паролей дополняет стандартную 

систему авторизации и позволяет значительно усилить 

систему безопасности интернет-проекта. Для включения 

системы можно использовать аппаратное устройство 

(например, Aladdin eToken PASS) или использовать 

соответствующее программное обеспечение, реализующее 

OTP (One-Time Password). 

Использование системы одноразовых паролей позволяет избежать:  

 такого вида компьютерного мошенничества, как сниффинг – перехват и\или 
анализ сетевого трафика, предназначенного для других узлов, т.е перехват 
пользовательских логинов и паролей, которые в ряде сетевых протоколов 
передаются в незашифрованном или слабозашифрованном виде; 

 использования злоумышленником закешированных паролей на чужих 
компьютерах (Интернет-кафе и т.п.); 

 последствий работы вирусов, сканирующих трафик на предмет наличия в 
нем секретных сведений, или кейлоггеров, записывающих набираемые 
символы на компьютере и отправляющих полученную информацию создателям 
вредоносных программ. 

Таким образом, использование одноразовых паролей для авторизации на сайте 

существенно затрудняет злоумышленникам получить несанкционированный доступ к 

интернет-проекту. 

 Примечание: Подробнее о системе одноразовых паролей (OTP) см. раздел 

Безопасность на сайте «1C-Битрикс». 

http://www.aladdin.ru/catalog/etoken/models/etoken_pass/
http://www.1c-bitrix.ru/products/cms/security/#tab-autentification-link
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Для авторизации на сайте с включенной системой одноразовых паролей необходимо: 

 Сгенерировать одноразовый пароль на устройстве OTP; 

 Ввести данные для авторизации на сайте: 

 

 Логин пользователя; 

 Пароль: сначала вводится основной пароль (см. 1 на рисунке выше) и 
одноразовый (см. 2 на рисунке выше) без пробелов. 

 

Авторизация с помощью Bitrix OTP 

Компания «1С-Битрикс» разработала собственное программное обеспечение, 

реализующее систему одноразовых паролей – Bitrix OTP, которое позволяет обойтись 

без использования аппаратных устройств (например, Aladdin eToken PASS) или 

соответствующих программных аналогов. Bitrix OTP работает на мобильных устройствах 

под управлением Apple iOS, Android OS. 

Таким образом, с помощью Bitrix OTP пользователь может сам включать или отключать 

использование на сайте системы одноразовых паролей для своей учетной записи.  

 Примечание: Начиная с версии 10, программное обеспечение Bitrix OTP входит в 

состав продуктов «1C-Битрикс».  

 Важно! Одновременное использование аппаратного устройства (например, 

Aladdin eToken PASS) и мобильного программного обеспечения Bitrix OTP 

невозможно! При регистрации Bitrix OTP в системе в качестве устройства OTP, 

аппаратное устройство (например, Aladdin eToken PASS) будет отключено (если оно 

было подключено ранее администратором сайта). Для повторного включения 

необходимо обратиться к администратору сайта. 

 

http://www.aladdin.ru/catalog/etoken/models/etoken_pass/
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Установка Bitrix OTP 

Существует два пути установки Bitrix OTP на мобильные устройства: 

1. Загрузка непосредственно с сайта под управлением «1C-Битрикс: Управление 

сайтом». 

 Примечание: Для загрузки Bitrix OTP непосредственно с сайта необходим 

«1C-Битрикс: Управление сайтом» версии 10 и выше.  

 Перейдите в браузере мобильного устройства по адресу: 

http://<ваш_сайт>/bitrix/otp/.  

 В соответствии с указаниями на экране установите Bitrix OTP на мобильное 

устройство. На рабочий стол мобильного устройства будет добавлена 

иконка Bitrix OTP: 

 

 

2. Бесплатная установка Bitrix OTP непосредственно из онлайн-магазина 

приложений. 

 Используя браузер компьютера или мобильного устройства, установите 

приложение Bitrix OTP: 

 Android Market: http://market.android.com/details?id=com.bitrixsoft.bitrixotp 
(для Android-устройств, версия Android 1.6 и выше); 

 Apple AppStore: http://itunes.apple.com/en/app/bitrix-otp/id463452639?mt=8 
(для iOS-устройств, версия iOS 3.2 и выше). 

 Примечание: Как установить приложение из Android Market или Apple 

AppStore см. инструкцию к вашему мобильному устройству. 

 

Запуск и настройка Bitrix OTP 

Для запуска Bitrix OTP используется иконка на рабочем столе мобильного устройства: 

 

http://market.android.com/details?id=com.bitrixsoft.bitrixotp
http://itunes.apple.com/en/app/bitrix-otp/id463452639?mt=8
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 При первом запуске Bitrix OTP предложит создать профиль для входа на сайт. 

Нажмите на кнопку Добавить. 

 

 Заполните необходимые данные и нажмите на кнопку Далее: 

 

 Адрес сайта – указывается URL сайта, для которого настраивается доступ; 

 Описание – произвольное описание сайта, которое будет отображаться в 
главном меню Bitrix OTP; 
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 Имя входа на сайт – указывается логин пользователя на сайте; 

 Пароль – указывается пароль доступа к сайту.  

 Важно! Если у вас на сайте уже используется система одноразовых 

паролей, то в качестве пароля указывается составной пароль – основной 

пароль и одноразовый без пробелов. 

 Устройство с Bitrix OTP будет синхронизировано с сайтом, который появится в 

списке проектов. 
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Авторизация с помощью Bitrix OTP 

Для авторизации на сайте с включенной системой одноразовых паролей необходимо: 

 Выбрать нужный сайт в списке проектов Bitrix OTP; 

 В открывшемся окне необходимо нажать кнопку Получить пароль или Получить 

другой пароль для генерации нового одноразового пароля. 

 

 

 

 

 Ввести данные для авторизации на сайте: 

 

 Логин пользователя; 

 Пароль: сначала вводится основной пароль (см. 1 на рисунке выше) и 
одноразовый (см. 2 на рисунке выше) без пробелов. 
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Редактирование и удаление профиля сайта 

Для редактирования существующего профиля сайта необходимо: 

 Перейти в профиль сайта и нажать на кнопку Изменить.  

 

 В окне настроек профиля сайта можно:  

 

 Перейти к списку проектов, нажав кнопку Отменить; 
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 Отредактировать настройки и нажать кнопку Сохранить; 

 Удалить профиль по нажатию кнопки Удалить.  

Доступно два варианта удаления профиля сайта, которые выбираются с 

помощью переключателя Разрегистрировать устройство: 

 

 

 

 

 Удаление профиля сайта из программы Bitrix OTP; 

 Удаление профиля сайта из программы Bitrix OTP с разрегистрацией 
устройства (с отключением использования одноразовых паролей у 
текущего пользователя данного сайта, т.е будет включена обычная 
авторизация на сайте). В данном случае необходимо будет ввести логин 
и пароль пользователя без одноразового пароля. 

 Важно! Для корректного удаления профиля из Bitrix OTP 

рекомендуется выбирать Удаление профиля сайта с 

разрегистрацией устройства. 

 

 Примечание: Использование Bitrix OTP возможно не только с помощью отдельных 

устройств или систем Apple и Android. Возможно использование обычных мобильных 

телефонов. 

 

http://dev.1c-bitrix.ru/community/blogs/howto/onetime-passwords-on-your-mobile-phone.php
http://dev.1c-bitrix.ru/community/blogs/howto/onetime-passwords-on-your-mobile-phone.php

